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Analisis comparativo de la Directiva NIS2 y el
Anteproyecto de Ley de Coordinacion y Gobernanza

de la Ciberseguridad en Espafa

Guia practica para la implementacion de la Directiva NIS2 en Espaia

En un contexto marcado por la creciente digitalizacion e interconexion, la seguridad de las redes y los sistemas
de informacion ha pasado a ser un pilar fundamental para el buen desarrollo de las actividades sociales y
econdmicas en nuestra sociedad. En este escenario, la entrada en vigor de la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de julio de 2016 (en adelante, “Directiva NIS"), revelo
determinadas deficiencias y desafios en el ambito de la ciberseguridad dentro de la Unidn Europea (en adelante,
“UE"). Estos desafios se manifestaron principalmente en las marcadas diferencias en los niveles de
ciberresiliencia entre los Estados miembros derivadas de la aplicacién desigual de medidas de seguridad.

Con el fin de abordar estas discrepancias, el 16 de enero de 2023 entrd en vigor la Directiva (UE) 2022/2555
del Parlamento Europeo y del Consejo, conocida como “NIS 2”. Esta directiva establece un marco
comun destinado a identificar las entidades esenciales e importantes, segln el grado de criticidad de los sectores
en los que operan, y define requisitos especificos de ciberseguridad, gestion de riesgos y obligaciones de
notificacion que deben cumplir dichas entidades.

Para garantizar la adecuada implementacion de esta normativa, los Estados miembros debian completar su
transposicion antes del 18 de octubre de 2024. En este contexto, las autoridades espafolas han promovido un
Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad (en adelante, el
“Anteproyecto”), creando un marco nacional de actuacion orientado a mantener un alto nivel de
ciberseguridad en las redes y sistemas de informacién de este tipo de entidades.

A continuacion, se presenta un cuadro comparativo de la NIS2 y el Anteproyecto, en el que se analizan aspectos
clave como el ambito de aplicacion, las autoridades competentes, las medidas de gestion de riesgos vy las
obligaciones de notificacion. Este analisis tiene el objetivo de facilitar la identificacion de las principales
diferencias y similitudes entre la directiva y la propuesta espafola, presentadas de forma clara y concisa:
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Art. 2: Entidades publicas o privadas de los
Anexos I y II! de la NIS2 que sean medianas
empresas (menos de 250 empleados y con un
volumen de negocios anual inferior a 50 millones
de euros o un balance inferior a 43 millones de
euros) o que superen dichos umbrales y que
operen en la UE. Ademas, también se aplica a
estas entidades si su rol es clave en la sociedad,
economia o en sectores especificos,
independientemente de su tamafio.

Arts. 8 a 10: Cada Estado Miembro designara:

- una entidad competente encargada de la
ciberseguridad y un punto de contacto;

- una o varias autoridades responsables de la
gestion de incidentes y crisis; y

- uno o varios CSIRT (equipos de respuesta a
incidentes de seguridad informatica)

El art. 21 establece que las empresas deben
gestionar los riesgos cibernéticos mediante
politicas de seguridad, analisis de riesgos,
gestion de incidentes, continuidad de
actividades, seguridad de la cadena de
suministro, y proteccion en el desarrollo y
mantenimiento de sistemas.

También deben implementar medidas como
ciberhigiene, formacion en ciberseguridad, uso
de criptografia, control de acceso, autenticacion
multifactorial, y comunicaciones seguras.

Art. 23: Requiere que se notifiquen al CSIRT o
autoridad competente los incidentes de
seguridad cibernética significativos sin demora
indebida, y en cualquier caso, dentro de las 24
horas posteriores a su deteccion, asi como una
descripcion mas completa en un plazo de 72
horas. También notificaran a los destinatarios
en la mayor brevedad cualquier ciberamenaza
significativa que les pueda afectar, asi como
medidas o soluciones a implementar.
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El art. 3 establece que las entidades publicas o
privadas con residencia fiscal en Espafa, que
pertenezcan a sectores criticos seglin los Anexos
Iy II del Anteproyecto, y que sean medianas o
grandes empresas (50 o mas empleados y un
volumen de negocios o balance superior a 10
millones de euros), deben cumplir con Ila
normativa. Los Anexos I y II del Anteproyecto se
ajustan al ambito de aplicacion de la NIS2, si bien
se incorpora el sector de la industria nuclear y las
empresas de seguridad privada, que no estan
contempladas en la referida directiva.

El art. 6 establece, como autoridad competente
en Espaiia, el Centro Nacional de Ciberseguridad,
adscrito a la Secretaria General de la Presidencia
del Gobierno. Este actuard como autoridad
nacional de gestion de crisis y punto de contacto
unico, coordinando las autoridades de control y
los CSIRT nacionales, como el CCN, INCIBE-CERT
y ESPDEF-CERT. Adicionalmente, el Anteproyecto
recoge una nueva figura, el responsable de la
seguridad de la informacion, que ejercera las
funciones de punto de contacto y coordinacion
técnica con las autoridades de control y con los
CSIRT.

Arts. 14 y 15: Los drganos de direccion de las
entidades esenciales e importantes tienen la
responsabilidad de implementar las medidas
establecidas en el art. 21 de la NIS2 y seran
responsables en caso de incumplimiento. El
Centro Nacional de Ciberseguridad establecera
las medidas concretas a aplicar. Adicionalmente,
el responsable de seguridad sera el encargado de
supervisar y desarrollar la aplicacion de las
politicas y su efectividad, supervisar el
cumplimiento de la normativa y gestionar los
incidentes de ciberseguridad.

Art. 18: Similar a la NIS2, obliga a notificar
incidentes de seguridad a su CSIRT nacional de
referencia en un plazo maximo de 24 horas, y
proporcionar detalles completos dentro de las
siguientes 72 horas. También notificaran a los
destinatarios en la mayor brevedad cualquier
ciberamenaza significativa que les pueda afectar,
asi como medidas o soluciones a implementar.

L El Anexo I se refiere a sectores de alta criticidad, que incluyen, a modo enunciativo y no limitativo, electricidad, sistemas urbanos de
calefaccién y refrigeracién, crudo, gas, hidrégeno, transporte, banca, infraestructuras de mercados financieros, sector sanitario, agua,
infraestructura digital, gestion de servicios TIC. El Anexo II afiade otros sectores criticos, como por ejemplo los servicios postales y de
mensajeria, la gestion de residuos, la fabricacion, produccion y distribucion de sustancias y mezclas quimicas, la produccion, transformacion
y distribucion de alimentos (al por mayor), la fabricacién de productos sanitarios, informaticos y maquinaria, los proveedores de servicios
digitales y la investigacion.
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Otro aspecto relevante de la NIS2 son las medidas de supervision descritas en su art. 33. Este
articulo senala que, cuando haya indicios de que una entidad critica no cumple con la Directiva NIS2,
especialmente en lo relativo a los arts. 21 o0 23, los Estados miembros deben asegurar que las medidas de
supervisién sean eficaces, proporcionales y disuasorias. Para ello, podran realizar inspecciones in situ,
supervisién remota, auditorias de seguridad, analisis, solicitudes de informacion, acceso a datos y pruebas sobre
el cumplimiento de las politicas de ciberseguridad. Esta cuestién también se contempla en el Anteproyecto
espafiol como una posible actuacion por parte de la autoridad competente, en este caso, el Centro Nacional de
Ciberseguridad.

En cuanto al régimen sancionador, la Directiva NIS2 establece sanciones para las entidades
esenciales que pueden alcanzar hasta 10 millones de euros o el 2 % del volumen de negocios
anual, en caso de incumplir los articulos 21 o 23. Respecto de las entidades importantes, las sanciones
pueden ser de hasta 7 millones de euros o el 1,4 % de su volumen anual de negocios. El Anteproyecto espafiol
sigue una linea similar, pero clasifica las sanciones en muy graves, graves y leves. Las infracciones muy graves
pueden acarrear multas entre 500.001 euros y 10 millones, mientras que las graves pueden llegar a los 500.000
euros.

Adicionalmente, esta directiva hace una mencion a la gestion de brechas de seguridad por parte
de este tipo de entidades, indicando que deberan notificar estos incidentes de seguridad a las autoridades
competentes en proteccion de datos (en Espafia, la AEPD). Sin embargo, aclara que, si ya se impone una
sancion bajo el Reglamento de Proteccion de Datos, no se podra aplicar una multa adicional por el mismo
incumplimiento bajo la NIS2, aungue si se podran tomar medidas de ejecucién. Por su parte, el Anteproyecto
espafiol subraya la cooperacion estrecha entre las autoridades de control y la AEPD, asi como con las
autoridades autonémicas, para abordar de manera coordinada los incidentes relacionados con violaciones de la
seguridad de datos personales.

Finalmente, y con el objetivo de acelerar la creacion de un marco normativo en Espana y adherirse a la
normativa europea, el Gobierno ha decidido tramitar con urgencia el Anteproyecto. Esta normativa sera de gran
relevancia para las empresas espaiiolas que operan en sectores criticos, ya que deberan implementar las
medidas establecidas y cumplir con diversas obligaciones. No obstante, sera fundamental revisar el texto una
vez entre en vigor para verificar si se han realizado modificaciones o ajustes.
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